Suomen Stop Killer Robots -verkoston lausunto Ulko- ja
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VNS 3/2024 vp

Suomen Stop Killer Robots -verkosto on huolissaan autonomisten asejarjestelmien
saatelya koskevien selkeiden linjausten puuttumisesta ja edellyttaa Suomelta
sitoutumista sellaisen sopimuksen neuvottelujen aloittamiseen, joka ehkaisee
tappamisen automatisoinnin ja takaa ihmisen hallinnan voimankaytoéssa.

Suomen Stop Killer Robots -verkoston' lausunto valtioneuvoston Ulko- ja
turvallisuuspoliittisesta selonteosta keskittyy linjauksiin autonomisista asejarjestelmista,
esittelee naihin asejarjestelmiin liittyvia humanitaarisia, eettisia, oikeudellisia ja
turvallisuusriskeja ja suosittelee tapoja kasitella naita huolenaiheita oikeudellisesti sitovan
sopimuksen avulla.

Autonomiset asejarjestelmat heikentavat inmisoikeuksien ja
oikeusvaltioperiaatteen toteutumista

Selonteon mukaan Suomi pitaa kiinni “meille tarkeista ja keskeisista arvoista, kuten
demokratiasta, oikeusvaltioperiaatteesta, kansainvalisesta oikeudesta ja ihmisoikeuksista,
rauhasta, tasa-arvosta ja yhdenvertaisuudesta.” Autonomisten asejarjestelmien
kehittdminen ja kayttd vaarantaa naiden keskeisten arvojen toteutumisen.

Autonomiset asejarjestelmat tunnistavat kohteensa sensoritiedon perusteella ja kayttavat
tuhovoimaa itsendisesti. Autonomian lisdantyminen asejarjestelmissa tarkoittaa, ettéd koneet
alkavat korvata ihmisten paatoksentekoa voimankaytdssa. Koneet eivat pysty tekemaan
monimutkaisia eettisia arvioita tai ymmartamaan ihmiseldaman arvoa. Autonomisten
asejarjestelmien kayttédnotto vaarantaisi ihmisoikeuksien toteutumisen, loukkaisi ihnmisarvoa
ja sallisi yksildiden epainhimillisen kohtelun. Kone ei ymmarra tappavansa, ja siksi elaman ja
kuoleman paatdksia ei saa koskaan antaa koneelle.

Uudet teknologiat saattavat toimia epaedustavan datan perusteella pahentaen rakenteellista
syrjintda, ennakkoluuloja ja sosiaalista eriarvoisuutta. Yha tehokkaampi tarkkailu ja tietojen
kerdaminen taas heikentaa oikeutta yksityisyyteen.

' Stop Killer Robots -verkoston jasenind olemme sitoutuneet tukemaan valtioita uuden autonomisia asejarjestelmia koskevan
kansainvalisen sopimuksen neuvottelemisessa. Stop Killer Robots on yli 250 kansalaisjarjeston ja akateemisen kumppanin
verkosto, joka tyoskentelee 70 maassa varmistaakseen ihmisen hallinnan voimankaytéssa ja torjuakseen tappamisen
automatisoinnin. Verkoston suomalaisia jasenjarjestéja ovat Suomen Rauhanliitto ry, Suomen Sadankomitea ry, Suomen
Rauhanpuolustajat ry, Naiset rauhan puolesta, Tekniikka elaméaa palvelemaan ry ja Aseistakieltaytyjaliitto ry.
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Valtioiden pyrkimys pysya sotilasteknologian kehityksen karjessa johtaa kiihtyvaan
kilpavarusteluun, mika lisda konfliktien todennakdisyytta ja vaarantaa kansainvalisen
turvallisuuden. Pahimmassa tapauksessa autonominen asejarjestelma varustetaan
ydinkarjilla, jolloin kone saisi paattaa joukkotuhoaseen kaytosta.

Automatisoidun paatdksenteon virheet, tekoalyn tuottaman mahdollisesti haitallisen tiedon ja
hakkeroinnin seuraukset voivat olla arvaamattomia ja tuhoisia. Jos autonomiset
asejarjestelmat ovat toiminnassa, niitd voi olla mahdotonta pysayttaa.

Autonomisia asejarjestelmia ei voi kayttaa vastuullisesti

Selonteon mukaan “Suomelle on tarkeda aikaansaada kansainvalista sdantelyad, sopimuksia
tai periaatteita uusien teknologioiden, erityisesti tekoalyn sekd autonomisten
asejarjestelmien, vastuulliselle kehittamiselle ja kaytolle.”

Pidamme mydnteisena, etta selonteossa mainitaan saantelyn tarkeys. Naemme kuitenkin
ongelmallisena, ettd selonteossa ei tavoitella suoraan kieltoa, rajoituksia tai ehtoja
autonomisten asejarjestelmien kaytolle tai kehittdmiselle. Kansainvalista saantelya
kannustetaan tekemaan naiden asejarjestelmien “vastuulliseen” kehittamiseen ja kayttoon.
Autonomisia asejarjestelmia ei kuitenkaan ole mahdollista kayttaa vastuullisesti: esimerkiksi
alttius hakkeroinnille voi kaantaa asejarjestelman kayttajadnsa vastaan tai saada sen
toimimaan muuten odottamattomalla tavalla.

Tekoalyn kehittyessa jarjestelmia on myds yha vaikeampi ymmartaa tai ennustaa. Ihminen ei
voi vaikuttaa koneen tekemiin nopeisiin paatoksiin. Ihmisen kasitys hanen roolistaan
paatoksenteossa voi hamartya, mika heikentaisi vastuuvelvollisuutta.

Selonteon kirjaus “Samalla tulee mahdollistaa uusien teknologioiden hyddyntaminen
puolustuskyvyn kehittamisessa seka luoda toimintamallit ja vastatoimintakyky uusien
teknologioiden muodostamiin uhkiin™ on mahdollista ymmartaa niin, ettd autonomisia
asejarjestelmia halutaan kehittaa ja ottaa kayttdédn. Sopimuksiin ollaan valmiita, mutta vain
sellaisiin, joilla asetetaan jonkin asteisia rajoja asejarjestelmien kehittamiselle — ei niiden
kieltamiselle. Nayttaisi myos, etta linja on muuttunut kansainvalisen saatelyn aloitteellisesta
edistamisestd enemman aseiden kehittdmisen ja kayttdonoton puolelle vastuullisuus ja
kansainvalinen oikeus huomioiden. Pidamme selonteosta luettavissa olevaa linjamuutosta
huolestuttavana.®

Saantelyn aloitteellinen edistaminen ja perus- ja ihmisoikeuksia polkevien autonomisten
asejarjestelmien kehityksen estaminen on ensisijaista, jos Suomi® haluaa uskottavasti
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profiloitua teknologian karkivaltiona ja sitoutua osallistumaan “aktiivisesti teknologian
globaalista hallinnasta ja sdantelysta kaytavaan keskusteluun” tukien “perus- ja
ihmisoikeuksien ja naihin liittyvien riskien vahvaa huomioimista tekoalyn kehittdmisessa ja
soveltamisessa seka sita koskevassa sadantelyssa”.’

Paatos voiman kaytosta tulee sailya aina ihmisella

Selonteossa linjataan, etta “Tekoalyn sotilaallisessa kehityksessa ja kaytdssa keskeista on
kansainvalisen oikeuden noudattaminen, etenkin humanitaarisen oikeuden kunnioittaminen.
Paatdksen tappavan voiman kaytosta tulee sailya aina ihmisella eika kokonaan ihmisen
ohjauksen ulottumattomissa olevia asejarjestelmia tule kehittaa jatkossakaan.”

Kansainvalinen humanitaarinen oikeus pyrkii estamaan sodan aiheuttamaa liiallista
karsimysta ja helpottamaan rauhan rakentamista. Autonomisten asejarjestelmien
kayttédnoton myota sodankaynnin kynnys voisi madaltua, mika vaarantaa kansainvalisen
turvallisuuden, siviilien suojelun ja kansainvalisen humanitaarisen oikeuden toteutumisen.

Uudet teknologiat ja tekoalypohjaiset asejarjestelmat voivat tietyissa olosuhteissa aiheuttaa,
edistaa tai helpottaa ihmisoikeusloukkauksia ja horjuttaa kansainvalisia
ihmisoikeussopimuksia. Autonomian lisdantyminen asejarjestelmissa tarkoittaa, etta
annamme koneille luvan tehda oikeudellisia paatoksia. Kone ei kuitenkaan kykene
ymmartamaan kontekstia, kantamaan vastuuta tai tekemaan monimutkaisia inhimillisia
arvioita, jotka ovat valttamattémia elamaa ja kuolemaa koskevassa paatdksenteossa.

Tekoalya hyodyntavat asejarjestelmat ovat jo taistelukaytdssa ja etenkin siviiliuhrien osuus
kohteista on kasvanut voimakkaasti.

Sotilasteknologian kehitys ja konfliktit eri puolilla maailmaa osoittavat, etta tekoalypohjaiset
aseet ja asejarjestelmien autonomian lisddntyminen muuttavat sodankayntia. Israelin on
esimerkiksi raportoitu hyédyntavan Gazassa tekoalya kohteiden tunnistamiseen ja
hyokkayspaatdksen tekemiseen. Raportin mukaan kohteen varmistamiseksi kaytettiin
joissakin tapauksissa vain 20 sekuntia ennen iskun hyvaksymista, vaikka jarjestelman
virhemarginaali tiedettiin suureksi. Gazassa kaytettyihin jarjestelmiin liittyy samanlaisia
oikeudellisia, eettisia ja humanitaarisia riskeja kuin autonomisiin asejarjestelmiin, koska
ihminen on vain nimellisesti mukana paatoksenteossa.

Murroksellisten teknologioiden ja tekodlyn kehityksen tuomat turvallisuusuhkat sekd
sodankaynnin mullistuminen teknologian kehityksen myéta tunnistetaan myds selonteossa.
Lisdksi huomataan teknologian kehityksen esille nostamat uudet kansainvalisen oikeuden
kysymykset liittyen muun muassa tekoalyn kayttoon ja uusiin aseteknologioihin.®

Autonomisten asejarjestelmien kehitykseen liittyvien turvallisuusuhkien ymmartaminen ei
kuitenkaan yksin riita, vaan turvallisuuspoliittisiin vaikutuksiin tulee vastata lainsaadanndlla.
Nykyinen lainsaadanto ei riitd ratkaisemaan autonomisten asejarjestelmien aiheuttamia
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huolenaiheita. Inmiskunnan suojelemiseksi tarvitaan selkeat linjaukset siita, mika on
hyvaksyttavaa. Oikeudellisesti sitovalla kansainvalisella sopimuksella voidaan varmistaa,
ettd paatds voiman kaytdsta sailyy aina inmisella.

Autonomiset asejarjestelmat tulee kieltaa kansainvalisella
sopimuksella

Autonomisia asejarjestelmia koskevalle kansainvaliselle sopimukselle on vahva tuki. YK:n
paasihteeri ja Punaisen Ristin kansainvalinen komitea on vedonnut valtioihin, jotta uudesta
autonomisia asejarjestelmid koskevasta sopimuksesta neuvoteltaisi vuoteen 2026
mennessa. Yli 120 valtiota tukee neuvotteluja oikeudellisesti sitovasta sopimuksesta.

Suomen Punaisen Ristin kyselytutkimuksen (2024) mukaan 40 % suomalaisista arvioi
siviiliuhrien lisdantyvan, “jos taysin autonomiset robotit ja droonit, joita ihmiset eivat hallitse,
korvaavat ihmistaistelijat tulevaisuudessa”. Vain 14 % oli sita mielta, ettd autonomiset aseet
vahentavat siviilliuhreja. Valtaosa vastanneista (66 %) ei pida koskaan hyvaksyttavana sita,
ettd sodissa ja aseellisissa selkkauksissa koneilla olisi valta riistdd ihmishenkia ilman
ihmisen valiintuloa.

Murroksellisten teknologioiden tuomat mahdollisuudet liittyen puolustuskyvyn kehittdmiseen
tai tekoalyn sotilaallisen hydodyntamisen ja autonomisten asejarjestelmien kehityksen
taustalla olevat kilpailukykytekijat ja vaitetyt edut eivat ylita niihin liittyvia riskeja. Valtioilla on
mahdollisuus hyddyntaa uutta teknologiaa sellaisten jarjestelmien luomiseen, jotka
pelastavat ihmishenkia ja vahentavat infrastruktuuriin liittyvia riskeja. Tama kehitys voi
tapahtua ilman ettd meidan tarvitsee luopua ihmisen kontrollista asejarjestelmien kriittisissa
toiminnoissa, kuten kohteen valinnassa ja hydkkayspaatoksen tekemisessa.

Suomen Stop Killer Robots -verkosto pitdd huolestuttavana selkeiden linjausten puuttumista
ja edellyttaa, etta:

e Autonomisten asejarjestelmien kehittdminen, valmistaminen ja kayttdminen kielletdan
kansainvaliselld sopimuksella. Paatdsvalta voimankaytdsta on sailytettava inmisella.

o Kielletdan jarjestelmat, jotka kohdistavat hyokkayksensa ihmisiin, ja joita
ihminen ei voi merkittavissa maarin hallita.

o Laaditaan positiivisia velvoitteita ja maarayksia muille jarjestelmille, jotta
varmistetaan riittdva ihmisen valvonta, mukaan lukien jarjestelmien riittava
ymmartaminen ja niiden kayttdalueen ja keston rajoittaminen.

e Suomi on aloitteellinen sopimusneuvotteluissa, tekee yhteisty6ta ja sitoutuu
solminaan oikeudellisesti sitovan sopimuksen autonomian saatelemiseksi
asejarjestelmissa.

Tehokkain keino varmistaa voiman kaytdn sailyttaminen ihmisella, ratkaista autonomisiin
asejarjestelmiin liittyvia riskeja, huolehtia kansainvalisen oikeuden mukaisen vastuun
toteutumisesta ja puolustaa kansainvalista oikeutta ja saantdpohjaista kansainvalista
jarjestelmaa on luoda oikeudellisesti sitova sopimus, joka kieltda ja saatelee autonomisten
asejarjestelmien kehittamista ja kayttoa.
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